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मिहला अपराध का गढ़ बनती साइबर दिुनया
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(म�ुय परी�ा, सामा�य अ�ययन प्र�नप्रतर्- 2 और 3 : अित संवेदनशील वग� की र�ा एवं बेहतरी के िलये गिठत तंतर्,
िविध, सं�थान; सूचना प्रौ�ोिगकी)

संदभ�

रा�ट्रीय अपराध िरकॉड� �यूरो (NCRB) के अनसुार, वष� 2018 से 2020 के बीच भारत म� मिहलाओ ंके िखलाफ साइबर
अपराध म� अ�यिधक वृि� हुई है एवं अनिुचत यौन सामिगर्यों का ऑनलाइन प्रकाशन 110 प्रितशत बढ़ गया है। व�ततु:
साइबर तकनीक का द�ुपयोग सोशल मीिडया के प्रारंिभक दौर से ही जारी है, िजसका िशकार िकसी भी �यवसाय और
समदुाय से संबंिधत सभी आय ुवग� की मिहलाए ँहो रही ंह�। ‘बलुी बाई’ और ‘स�ुली डील’ ए�स मिहलाओ ंके िव�� ऑनलाइन
उ�पीड़न का ताजा उदाहरण है।

साइबर यौन अपराधों की अधरूी त�वीर

एन.सी.आर.बी. वािष�क िरपोट�, 2020

िरपोट� के अनसुार, वष� 2020 के दौरान भारत म� होने वाले कुल साइबर अपराधों म� से 20 प्रितशत मिहलाओ ंके
िखलाफ हुए, िजसम� साइबर धोखाधड़ी के बाद ‘यौन शोषण’ के सवा�िधक मामले दज� हुए, जो साइबर अपराध से जड़ुी
मशंा को �प�ट करता है।
साइबर अपराध से संबंिधत मामलों म� प्राथिमकी दर-

अनिुचत यौन सामगर्ी के प्रकाशन या प्रसारण के िलये 47.1 प्रितशत
साइबर �लैकमेिलंग और धमकी के मामलों म� 66.7 प्रितशत
साइबर �टािकंग और मिहलाओ ंएवं ब�चों को डराने-धमकाने के मामलों म� 27.6 प्रितशत
फ़ज़� प्रोफाइल के केवल दो मामलों म� ट्रायल पूरा हुआ, जबिक 148 मामले लंिबत ह�।

गहृ मतंर्ालय वष� 2018 से रा�ट्रीय साइबर अपराध पोट�ल का संचालन कर रहा है। इस पर वष� 2021 म�
मिहलाओ ंके िखलाफ 600,000 से अिधक िशकायत� प्रा�त हुई, िजनम� से केवल 12,776 मामलों म� ही प्राथिमकी
दज� की गई।
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साइबर अपराध से संबंिधत उपबंध

अनिुचत यौन सामगर्ी के प्रकाशन या प्रसारण से संबंिधत प्रावधान आई.टी. अिधिनयम, 2000 की धारा
67A और 67B म�
साइबर �लैकमेिलंग एवं धमकी से संबंिधत मामलों के िलये भारतीय दंड संिहता (IPC) की धारा 506, 503 और
384
साइबर �टािकंग और मिहलाओ ंव ब�चों को डराने-धमकाने से संबंिधत उपबंध आई.पी.सी. की धारा 354D म�

वत�मान उपबंधों के संदभ� म� सझुाव

आई.टी. अिधिनयम की धारा 67, 67A और 67B िवशेष प्रकार के यौन अपराधों, जैसे- इंटरनेट पर ब�चों एवं
मिहलाओ ंको यौन काय� के िलये तैयार करने एवं उ�ह� प्रेिरत करने को कवर नही करता है।
अिधिनयम म� इस संदभ� म� संशोधन करने और धारा 67 और 67A म� उपबंिधत ‘नैितक ढाँचे’ को हटाने और
‘सहमित के त�व’ को जोड़ने की आव�यकता है।
�यि�तगत डाटा संर�ण िवधेयक म� मिहलाओ ंसे संबंिधत डाटा की िवशेष सरु�ा का उपबंध जोड़ा जाना चािहये।

समाज को अि�थर करते साइबर अपराध

भारतीय दरूसंचार िनयामक प्रािधकरण (ट्राई) के अनसुार, वष� 2021 के पूवा�ध� तक भारत म� लगभग 825
िमिलयन इंटरनेट उपयोगकता� थे। इंटरनेट का द�ुपयोग देश की राजनीित, अथ��यव�था और नागिरकों के
�यि�तगत एवं साव�जािनक जीवन म� अि�थरता ला सकता है।
यह देश के सामािजक ताने-बाने पर भी िवपरीत प्रभाव डाल सकता है, जैसा िक ओपन-सोस� एप ब�ुली बाई के
मा�यम से किथत तौर पर ‘समदुाय िवशेष की मिहलाओ’ं को िनशाना बनाया गया।
इसी प्रकार, िवगत वष� स�ुली डील एप पर समदुाय िवशेष की मिहलाओ ंके प्रोफाइल को 'स�ुली डील ऑफ द डे'
लाइन के साथ शेयर िकया जा रहा था। यिद वा�तिवक आँकड़े को देखा जाए ँतो यह सम�या महानगरों, छोटे शहरों
या िकसी जाित और समदुाय िवशेष तक सीिमत नही ंहै बि�क इसका दायरा अ�यिधक �यापक है।
भारत म� िववाह एक नाज़कु िवषय है और मिहलाओ ंके िखलाफ यौन अपराध तथा चािरितर्क शंका संबंधों म� िव�छेद
करा सकती है। कई बार िववाह से पहले इंटरनेट पर मिहलाओ ंकी फ़ज़� प्रोफाइल या मॉ�ड� त�वीरों के संबंध म�
पिुलस अिधकािरयों से मदद मांगी जाती है। 
यह कठोर स�य है िक साइबर अपराध एवं ऑनलाइन उ�पीड़न से मिहलाओ ंऔर उनके पिरवारों को काफी तनाव
होता है िकंत ुऐसे मामलों म� प्राथिमकी दज़� कराने की अिन�छा एक प्रमखु सम�या है। 
इस प्रकार, औपचािरक मामलों म� प्राथिमकी दज� नही ंकराई जाती है। अत: ‘एन.सी.आर.बी. वािष�क िरपोट�
2020’ म� आई.पी.सी., आई.टी. अिधिनयम और �तर्ी अिश�ट �पण (प्रितषेध) अिधिनयम के तहत मिहलाओ ंकी
त�वीरों से संबंिधत मानहािन या छेड़छाड़ के केवल 251 मामलों और फ़ज़� प्रोफाइल के 354 मामलों म� ही
प्राथिमकी दज� हुई है।

सम�या के �व�प की पहचान

साइबर अपराध की व�तिु�थित का पता लगाने के िलये �विरत सूचना और पंजीकरण ही एकमातर् िवक�प है।
अपराधों की िरपोट�/पंजीकरण करने की अिन�छा साइबर अपरािधयों को प्रो�सािहत करती है। 
अपराधी, पीिड़तों को �लैकमेल करने और धमकाने के अलावा ऑनलाइन से�स चैट और पोनो�गर्ाफी के िलये सोशल
मीिडया से मिहलाओ ंकी त�वीरों का प्रयोग कर रहे ह�। 
मॉिफ� ग टूल का उपयोग करके वे िकसी छिव को दसूरी छिव म� बदल कर काननू लाग ूकरने वाली एज�िसयों से बच
जाते ह�।
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कई अंतरा� �ट्रीय िगरोह ह�, िजनके �ारा उपयोग िकये जाने वाले ‘सव�र’ भारत के बाहर ि�थत होने के कारण वे पकड़े
जाने से सफलतापूव�क बच जाते ह�। 
�यि�तगत डाटा का द�ुपयोग, साइबर छ�म�पण और हनी ट्रैिपंग आिद कुछ प्रमखु ऑनलाइन अपराध ह�। साथ
ही, कुछ ए�स म� एडं-टू-एडं एि�क्र�शन और पहचान का ग�ुत होना भी अपराध की आवृित को प्रो�सािहत करते ह�। 

समाधान के पहलू

वा�तिवक अपराधों की तलुना म� प्राथिमकी दर काफी कम ह�। साइबर अपराधों के �विरत परी�ण से प्राथिमकी
दर बेहतर की जा सकती है।
साइबर अपराधों से संबंिधत अिभयोजकों और �याियक अिधकािरयों के �यवि�थत प्रिश�ण से मकुदमे दज़� करने
और उनके िनपटान म� तेजी आएगी।
औपचािरक संिधयों और अनौपचािरक चैनलों के मा�यम से अंतरा� �ट्रीय सहयोग को बढ़ाना होगा। व�ततुः
‘CERT-In’ इस संबंध म� सराहनीय काय� कर रहा है। हालाँिक, आपरािधक मामला दज़� करना पहला मह�वपूण�
कदम है �योंिक यह काननू को गित प्रदान करता है, िजससे देश के बाहर भी ि�थत शरारती त�वों का पता लगाना,
िगर�तार करना और उन पर मकुदमा चलाना संभव है।
साइबर अपराध और सरु�ा के बारे म� जाग�कता बढ़ाने के िलये यवुा, िवशेषकर, बािलकाओ ंऔर मिहलाओ ंको भी
सिफ� ग करते समय उिचत सावधानी बरतने की आव�यकता है।
साइबर द�ुपयोग और उपल�ध सरु�ा उपायों के बारे म� छातर्ों को िशि�त करने म� �कूलों, कॉलेजों, िव�विव�ालयों
और समदुायों को बड़े पैमाने पर सिक्रय भिूमका िनभानी चािहये।
सोशल मीिडया �लेटफॉ�स� को शािमल कर उ�ह� अपमानजनक ट्रैिफक की िनगरानी और जांच करने के िलये
प्रो�सािहत करना चािहये एवं उपयोगकता�ओ,ं िवशेष �प से मिहलाओ ंऔर ब�चों के िलये अिधक सरु�ा उपाय बनाने
के िलये प्रेिरत करना चािहये।
उ�नत पिुलस �टेशन, बेहतर बिुनयादी ढाँचा, िवशेषीकृत साइबर सेल एवं िनयिमत प्रिश�ण के साथ साइबर
िवशेष�ों की आव�यकता है।
फोर�िसक प्रयोगशालाओ ंकी �मता को मजबूत करने से साइबर बिुलंग, धमकी, मॉिफ� ग और प्रोफाइिलंग के सा�य
का समय पर संगर्ह हो सकता है। इस उ�च तकनीकी काय� म� उ�कृ�ट कौशल की आव�यकता होती है, �योंिक
ऑनलाइन संसार म� लगातार पिरवत�न हो रहा है।
हालाँिक, कई रा�य प्रयोगशालाओ ंम� �यायालयों म� दोषिसि� के िलये आव�यक िडिजटल सा�य की छिवयों की
ज�ती, उनके संर�ण और संगर्हण के िलये पया��त सं�या म� साइबर िवशेष� नही ंह�। 
क� दर् सरकार ने ‘साइबर क्राइम िप्रव�शन अग��ट वूमेन एडं िच�ड्रन’ (CCPWC) योजना के तहत रा�यों और
क� दर् शािसत प्रदेशों को ‘साइबर फोर�िसक-सह-प्रिश�ण प्रयोगशालाए’ँ श�ु करने के िलये िव� आबंिटत िकया
है। रा�यों को भी अपनी फोर�िसक इकाइयों के िलये संसाधन आबंिटत करने की आव�यकता है।

िन�कष�

नागिरकों �ारा साइबर अपराध की �विरत िरपोिट�ग, फोर�िसक तकनीक का उपयोग करते हुए पिुलस �ारा तकनीकी �प से
कुशल जाँच और �यायालय की काय�वाही का समयब� समापन साइबर अपरािधयों को पकड़ने के िलये आव�यक है।


